Na podlagi 3Xlena Statuta Qine Ljubno (Ur. List RS st. 33/2007) in na podladi. in 25.
¢lena Zakona o varstvu osebnih podatkov (Uradni RS, 86/04) izdaja Zupanja Gbe
Ljubno.

PRAVILNIK
0 varovanju osebnih podatkov

l. SPLOSNE DOL@BE
1.¢len

S tem pravilnikom se dotajo organizacijski, tehani in logicno-tehnéni postopki in ukrepi
za zavarovanje zaupnih in osebnih podatkov &iraii upravi Olsine Ljubno z namenom, da
se prepré& slucajno ali namerno nepooblgho unéevanje podatkov, njihovo spremembo ali
izgubo kakor tudi nepooblésn dostop, obdelava, uporaba ali posredovanje #aupn
osebnih podatkov.

Zaposleni in zunaniji sodelavci, ki pri svojem dehdelujejo in uporabljajo zaupne in osebne
podatke, morajo biti seznanjeni z Zakonom o varsbsebnih podatkov, s podimo
zakonodajo, ki ureja posamezno pdgemjihovega dela ter z vsebino tega pravilnika.

2.¢len

V tem pravilniku uporabljeni izrazi imajo nasledppmen:

1. ZVOP-1 - Zakon o varstvu osebnih podatkov (UrahiRS, St. 86/04);

2. Zaupen podatek — je podatek, ki je razglaSen nassjker je tako pomemben, da bi z
njegovim razkritjem lahko nastale Skodljive postedza delovanje @me Ljubno.

3. Osebni podatek je katerikoli podatek, ki se nanadaposameznika, ne glede na
obliko, v kateri je izrazen;

4. Posameznik — je datena ali dolgljiva fizicna oseba, na katero se nanaSa osebni
podatek, fiztna oseba je doltjiva, ¢e se lahko neposredno ali posredno identificira,
predvsem s sklicevanjem na identifikacijsko Stevitdi na enega ali ¥edejavnikov,
ki so zn&ilni za njegovo fizéno, fizioloSko, duSevno, ekonomsko, kulturno ali
druzbeno identiteto, ptiemer nain identifikacije ne povzréa velikih stroSkov ali ne
zahteva velik@asa;

5. Zbirka osebnih podatkov — je vsak strukturiran poratkov, ki vsebuje vsaj en osebni
podatek, ki je dostopen na podlagi meril, ki om&go uporabo ali zdruzevanje
podatkov, ne glede na to, ali je niz centraliziraecentraliziran ali razprSen na
funkcionalni ali geografski podlagi; strukturiratz rpodatkov je niz podatkov, ki je
organiziran na takSen &ia, da dol@i ali omoga:i dolocljivost posameznika;

6. Obdelava podatkov — pomeni kakrsnokoli delovanjenal delovanj, ki se izvaja v
zvezi z osebnimi podatki, ki so avtomatizirano dadeali ki so pri ré&ni obdelavi del
zbirke osebnih podatkov ali so namenjeni vl v zbirko osebnih podatkov, zlasti
zbiranje, pridobivanje, vpis, urejanje, shranjeeanprilagajanje ali spreminjanje,
priklicanje, vpogled, uporaba, razkritie s prenos@por@&anje, Sirjenje ali drugo
dajanje na razpolago, razvrstitev ali povezovanlgkiranje, anonimiziranje, izbris ali
uni¢enje; obdelava je lahkodna ali avtomatizirana (sredstva obdelave);

7. Upravljavec osebnih podatkov — je fima ali pravna oseba ali druga oseba javnega ali
zasebnega sektorja, ki sama ali skupaj z drugitucdonamene in sredstva obdelave



osebnih podatkov oziroma oseba, delwa z zakonom, ki data tudi namene in
sredstva obdelave;

8. Obcutljivi osebni podatki — so podatki o rasnem naerdrali narodnostnem poreklu,
politicnem, verskem, filozofskem pregainju, ¢lanstvu v sindikatu, zdravstvenem
stanju, spolnem zivljenju, vpisu ali izbrisu v &likazenske evidence ali prekrskovne
evidence ter biometine zndilnosti;

9. Uporabnik osebnih podatkov — je fima ali pravha oseba ali druga oseba javnega ali
zasebnega sektorja, ki se ji posredujejo ali rggkrbsebni podatki;

10.Nosilec podatkov — so vse vrste sredstev, na kat®izapisani ali posneti podatki
(listine, akti, gradiva, spisi, ¢analniSka oprema vkljino z magnetni, opini ali drugi
racunalniski mediji, fotokopije, zvno in slikovno gradivo, mikrofilmi, naprave za
prenos raunalnikov, ipd.).

3.¢len

Vsi dokumenti morajo biti obravnavani v skladu zedlbo o upravnem poslovanju (Ur. List
RS, &t. 20/05), Pravilnika o izvrSevanju uredbgcaunem poslovanju (Ur.list RS, St. 75/05)
in Navodilom za doleanje rokov hranjenja dokumentarnega gradiva orggaewe uprave
(Ur. List RS st. 81/05).

4. ¢len

Zbirajo in obdelujejo se lahko samo tisti osebnilgtki, za katere je tako d@eno v zakonu
ali pa je obdelava osebnih podatkov potrebna img@ma za sklenitev in izvajanje pogodbe.
Za vse ostale osebne podatke je potrebno pridasigbno privolitev posameznika, na
katerega se podatki nanasajo.

Pred vsakim zbiranjem osebnih podatkov je potrelposamezniku posredovati vse
informacije, ki jih dol@a ta prvi ali drugi odstavek 18lena ZVOP-1.

Opis zbirk osebnih podatkov, katerih upravljave©j&inska uprava Ohne Ljubno, se vodi

v katalogu zbirk osebnih podatkov (opisu zbirk egkbpodatkov), ki se vodi v skladu z
dolocbami 26.¢lena ZVOP-1. Podatki iz 1.,2.,3.,4.,5.,6.,9.,10.b21. tatke katalogov zbirk
osebnih podatkov se posredujejo drzavhemu orgamtpjmemu za vodenje Registra zbirk
osebnih podatkov. Katalog zbirke osebnih podatkewza vsako zbirko osebnih podatkov
zagotovi najkasneje 15 dni pred vzpostavitvijo kbiosebnih podatkov, v istem roku pa se
podatki iz kataloga posredujejo tudi pristojnemudasnemu organu. Katalog zbirk osebnih
podatkov se dopolnjuje ob vsaki spremembi vrstebmibe podatkov v posamezni zbirki,
spremembe pa se v roku 8 dni posredujejo tudiginsimu drzavnemu organu.

Zaposleni, ki obdelujejo osebne podatke, morajod@iznanjeni s katalogom zbirk osebnih
podatkov, vpogled v katalog zbirk osebnih podatga\je potrebno omogi tudi vsakomur,
ki to zahteva.

Pooblagenec Obine Ljubno je dolzan voditi azuren seznam, iz kegerje za vsako zbirko
osebnih podatkov jasno razvidno, katera oseba gowvaina za posamezno zbirko osebnih
podatkov ter katere osebe lahko zaradi narave gaajela obdelujejo osebne podatke, ki se
nanasajo na posamezno zbirko osebnih podatkov.zvase se vpisujejo slediepodatki:
naziv zbirke osebnih podatkov, osebno ime in dedawresto osebe, ki je odgovorna za zbirko



osebnih podatkov ter osebno ime in delovno meséb,oki lahko zaradi narave njihovega
dela obdelujejo osebne podatke, ki se nanaSajbirkozsebnih podatkov.

Il. VAROVANJE PROSTOROV IN REUNALNISKE OPREME
5.¢len
Prostori, v katerih se nahajajo nosilci zaupnihasebnih podatkov, strojna in programska
oprema (varovani prostori), morajo biti varovaniorganizacijskimi ter fizinimi in/ali

tehnicnimi ukrepi, ki onemog&ajo nepooblag&nim osebam dostop do podatkov.

Dostop je mogo le v rednem delovnerasu, izven tegéasa pa samo na podlagi dovoljenja
vodje organizacijske enote.

Klju¢i varovanih prostorov se uporabljajo in hranijoktaslu s hiSnim redom. Kl se ne
pu&ajo v kljucavnici v vratih od zunanje strani.

Varovali prostori ne smejo ostati nenadzorovanifamaa se morajo zaklepati ob odsotnosti
delavcev, ki jih nadzorujejo.

Ilzven delovnegatasa morajo biti omare in pisalne mize z nosilci gikdv zaklenjene,
racunalniki in druga strojna oprema izklopljeni initimo ali programsko zaklenjeni.

Zaposleni ne smejo pedti nosilcev zaupnih ali osebnih podatkov na mizaprisotnosti
oseb, ki nimajo pravice vpogleda vanje.

Nosilci zaupnih ali osebnih podatkov, ki se nalmjayen zavarovanih prostorov (hodniki,
skupni prostori) morajo biti stalno zaklenjeni.

Obcutljivi osebni podatki, se ne smejo hraniti izvearavanih prostorov.
6. clen

S Stampiljkami, papirjem z glavo @be Ljubno in drugimi pripoméki, s katerimi bi bilo
mogaie ponarediti dokumente, je potrebno ravnati, kodapnimi podatki.

7.¢len

V prostorih, ki so namenjeni poslovanju s strankamorajo nosilci podatkov in &analniski
prikazovalniki name&ni tako, da stranke nimajo vpogleda vanje.

8.¢len
VzdrZzevanje in popravila strojne ¢nalniSke opreme je dovoljeno samo z vednostjo

pooblagene osebe, izvajajo pa ga lahko samo pooérasservisi in vzdrzevalci, ki imajo z
Okgino Ljubno sklenjeno pogodbo.



9.¢len

Vzdrzevalci prostorov, strojne in programske oprewigskovalci in poslovni partnerji se
smejo gibati v zavarovanih prostorih samo z vedagsboblagene osebe. Zaposleni, kot so
Cistilke, varnostniki idr., se lahko izven delovnegmsa gibljejo samo v tistih varovanih
prostorih, kjer je onemogen vpogled v podatke (nosilci podatkov so shranyeraklenjenih
omarah in pisalnih mizah, danalniki in druga strojna oprema so izklopljenileko drugée
fizicno ali programsko zaklenjeni).

[ll. VAROVANJE SISTEMSKE IN APLIKATIVNO PROGRAMSKEF\’VACUNALNISKE
OPREME TER PODATKOV, KI SO OBDELUJEJO Z RAJINALNISKO OPREMO

10.¢len

Dostop do programske opreme mora biti varovan takodovoljuje dostop samo za to v
naprej doldenim zaposlenim ali pravnim ali fenim osebam, ki v skladu s pogodbo
opravljajo dogovorjene osebe.

11.¢len

Popravljanje, spreminjanje in dopolnjevanje sistemi aplikativne programske opreme je
dovoljeno samo na podlagi odobritve poobéate osebe, izvajajo pa ga lahko samo
pooblageni servisi in organizacije in posamezniki, ki imag ORino Ljubno ali
Ministrstvom za javno upravo sklenjeno ustreznoqultp. Izvajalci morajo spremembe in
dopolnitve sistemske in aplikativne programske p@eistrezno dokumentirati.

12.¢len

Za shranjevanje in varovanje aplikativne programsgeeme veljajo enaka dd@ita, kot za
ostale podatke iz tega pravilnika.

13.¢len

Vsebina diskov mreznega streznika in lokalnih deibvpostaj, kjer se nahajajo zaupni
podatki, se vsakodnevno preveri glede na prisotmaginalniskih virusov. Ob pojavu
racunalniSkega virusa se tegémprej odpravi S pomio ustrezne strokovne sluzbe
Ministrstva za javno upravo, obenem pa se ugotavok/ pojava virusa v tainalniSkem
informacijskem sistemu HKOM.

Vsi podatki in programska oprema, ki so namenjg@arabi v rgéunalniSkem informacijskem
sistemu, in prispejo v @ino Ljubno na medijih za prenosc¢umalniskin podatkov ali preko
telekomunikacijskih kanalov, morajo biti pred upwoa preverjeni glede prisotnosti
racunalniskih virusov.

14.¢len

Zaposleni ne smejo inStalirati programske opremez bvednosti osebe, zadolzene za
delovanje raunalniSkega informacijskega sistema. Prav takomejs odnasSati programske
opreme iz obinske zgradbe QGiine Ljubno brez odobritve vodje organizacijske enot
vednosti osebe, zadolZene za delovanjanmalniSkega sistema.



15.¢len

Pristop do podatkov preko aplikativne programskeeope se varuje s sistemom gesel za
avtorizacijo in identifikacijo uporabnikov programan podatkov, sistem gesel pa mora
omogaati tudi moznost naknadnega ugotavljanja, kdaj iiopbsamezni zaupni in osebni
podatki vneseni v zbirko podatkov, uporabljenicaliga&e obdelovani ter kdo je to storil.

Pooblagena oseba dotorezim dodeljevanja hranjenja in spreminjanja ¢ese
16.¢len

Vsa gesla in postopki, ki se uporabljagjo za vstop administriranje mreze osebnih
racunalnikov (supervisorska gesla), administriranjekibnske poSte in administriranje
aplikativnih programov se hranijo v zapag¢enih ovojnicah in se jih varuje kot »uradna ali
poslovna tajnost—strogo zaupno«. Uporabi se jihosamzrednih okoli§inah oziroma ob
nujnih primerih. Vsaka uporaba vsebine zZatenih ovojnic se dokumentira. Po vsaki taksni
uporabi se doki nova vsebina gesel.

17.¢len

Za potrebe restavriranjadnalnisSkega sistema ob okvarah in ob drugih izjénsiuacijah
se zagotavlja redna izdelava kopij vsebine mrezrggevnika in lokalnih postajcé se
podatki nahajajo tam).

Te kopije se hranijo v zato ddenih mestih, ki morajo biti ognjevarna, zavarovamati
poplavam in elektromagnetnim motnjam, v okviru mmisdnih klimatskih pogojev ter
zaklenjena.

IV. STORITVE, Kl JIH OPRAVLJAJO ZUNANJE PRAVNE ALFIZICNE OSEBE
18.¢len

Z vsako zunanjo ali fizno osebo, ki opravlja posamezna opravila v zvezbizanjem,
obdelovanjem, shranjevanjem ali posredovanjem zhupm osebnih podatkov in je
registrirana za opravljanje takSne dejavnosti (pibgmi obdelovalec), se sklene pisna
pogodba, predvidena v drugem odstavku dédna ZVOP-1. V takSni pogodbi morajo biti
obvezno prepisani tudi pogoji in ukrepi za zagd®wivarstva osebnih podatkov in njihovega
zavarovanja. Omenjeno velja tudi za zunanje oskb&zdrzujejo strojno in programsko
opremo ter izdelujejo in instalirajo novo strojribpaogramsko opremo.

Zunanje pravne ali fizne osebe smejo opravljati samo storitve obdelauprah in osebnih
podatkov samo v okviru natnikovih pooblastil in podatkov ne smejo obdeloatidrugae
uporabljati za noben drug namen.

Pooblagena pravna ali fizna oseba, ki za @mo Ljubno opravlja dogovorjene storitve
izven prostorov upravljavce, mora imeti vsaj enakog ndin varovanja osebnih podatkov,
kakor ga predvideva ta pravilnik.

V. SPREJEM IN POSREDOVANJE ZAUPNIH IN OSEBNIH PODKDV



19.¢len

Delavec, ki je zadolZzen za sprejem in evidenco gosBtora izréiti poStno poSiljko z
zaupnimi ali osebnimi podatki direktno posamezn&u sluzbi, na katero je ta posiljka
naslovljena.

Delavec, ki je zadolZen za sprejem in evidencogyaidpira in pregleduje vse postne poSiljke
in posilike, ki na drug nan prispejo v obinsko upravo- prinesejo jih stranke ali kurirji,
razen posSilik iz tretjega itetrtega odstavka tegéena.

Delavec, ki je zadolzen za sprejem in evidenco ok odpira tistih posSiljk, ki so
naslovljene na drug organ ali organizacijo in sonptoma dostavljena ter poSiljk, ki so
ozn&ene kot zaupne ali za katere iz o#maa ovojnici izhaja, da se nanaSajo na dstali
razpis.

Delavec, ki je zadolzen za sprejem in evidencogo® sme odpirati posiljk, naslovljenih na
delavca, na katerih je na ovojnici navedeno, darrséijo osebno naslovniku, ter posSiljk
katerih je najprej navedeno osebno ime delavca tea&be njegovega uradnega polozaja in
Sele nato naslov ¢ime.

20.¢len

Osebne podatke je dovoljeno prenasati z informidnijs telekomunikacijskimi in drugimi
sredstvi le ob izvajanju postopkov in ukrepov, &pnoblag&enim prepréujejo prilaganje ali
uni¢enje podatkov ter neupr&eno seznanjanje z njihovo vsebino.

OBCUTLJIVI OSEBNI PODATKI, se posiljajo naslovnikom gaprtih ovojnicah proti
podpisu v dostavni knjigi ali z védnico. Na sprednji strani ovojnice desno zgorajranbiti
oznd&ena vrsta in stopnja zaupnosti, na hrbtni stramnpaajo biti odtisnjeni vsaj trije gati
in ¢ez njih krizno prelepljeni robovi z lepilnim trakom

Osebni podatki se posiljajo prip@eno.
Ovojnica, v kateri se posredujejo osebni podatkiranbiti izdelana na takSen dma, da
ovojnica ne omogta, da bi bila ob normalni svetlobi ali pri osvefliovojnic z obEajno ILjo
vidna vsebina ovojnice. Prav tako mora ovojnicaoragti, da odprtja ovojnice in seznanitve
Z njeno vsebino ni moge opraviti brez vidne sledi odpiranja ovojnice.

21.¢len
Obdelava obutljivih podatkov, mora biti posebej ozfena in zavarovana.
Podatki iz prejSnjega odstavka se smejo posredpveitio telekomunikacijskin omrezi samo,
¢e so posebej zavarovani s kriptografskimi metodanelektronskim podpisom tako, da je

zagotovljena natljivost podatkov med njihovim prenosom.

22.¢len



Osebni podatki se posredujejo samo tistim uporanijkki se izkazejo z ustrezno zakonsko
podlago ali s pisno zahtevo oziroma privolitvijo sameznika, na katerega so podatki
nanasajo.

Za vsako posredovanje osebnih podatkov mora ufmagc vloziti pisno vliogo, v kateri mora
biti jasno navedena dalba zakona, ki uporabnika poohia&a pridobitev osebnih podatkov,
ali pa mora k vlogi prilozena pisna zahteva ozirgmaolitev posameznika, na katerega se
podatki nanasajo.

Vsako posredovanje osebnih podatkov se belezi deeeo posredovanj, iz katere mora biti
razvidno, kateri podatki so bili posredovani, korkdaj in na kaksni podlagi (22len ZVOP-
1).

(V primeru pridobivanja in posredovanja osebnih atkv med organi javne uprave, je
potrebno uposStevati tudi dalbe Uredbe o pridobivanju in posredovanju podatkoedm
organi javne uprave za potrebe upravnih postopkdéradni list RS, st. 38/02).

Nikoli se ne posredujejo originali dokumentov, maze primeru pisne odredbe sothS
Originalni dokument se moradasu odsotnosti nadomestiti s kopijo.

23.¢len

Pregledovanje in prepisovanje (kopiranje) upravepgisov in dajanje obvestil o poteku
postopka se opravlja v skladu z dddami 82.¢lena Zakona o sploSnem upravnem postopku
ter Uredbi o upravnem poslovanju.

Pregledovanje in prepisovanje upravnih spisov jepobotnosti uradne osebe dovoljeno le
strankam v postopku in osebam, ki v svoji pisnigvigerjetno izkazejo, da imajo od tega
pravno korist. Pred pregledom oziroma prepisovarnj@navnega spisa je potrebno preveriti
identiteto stranke oziroma upré&enca tako, da se vpogleda njegovo osebno izkazpatoi
list ali vozniSko dovoljenje.

Pri vsakem pregledovanju oziroma prepisovanju gamlaiz upravnega spisa se naredi uradni
zaznamek, ki se vloZi v spis. Iz uradnega zaznaikikga mora podpisati tudi upraenec,
mora biti razvidna Stevilka spisa, datum in uragpgda, osebno ime upr&enca, njegov
naslov, Stevilka in vrsta dokumenta, iz kateregaigetovljena identiteta ter namen, zaradi
katerega je bil opravljen pregled oziroma prepispimeru, da vsebuje upravni spis tudi
osebne ali zaupne podatke, je potrebno upemda opozoriti na dolznost varovanja taksnih
podatkov, kar mora biti razvidno tudi iz uradnegarramka.

VI. BRISANJE PODATKOV
24 .¢len

Po preteku roka hranjenja se zaupni in osebni goddiriSejo, uniijo, blokirajo ali
anonimizirajo, razetie zakon ali drug akt ne da@la drug&e.



25.¢len

Za brisanje podatkov iz ¢analniSkih medijev se uporabi takSna metoda brisada je
nemogdaa restavracija vseh ali dela brisanih podatkov.

Podatki na klagnih medijih (listine, kartoteke, register, seznamse) untijo na nain, Ki
onemogda citanje vseh ali dela uéenih podatkov.

Na enak n&n se unéuje pomozno gradivo (npr. matrice, izuae in grafikone, skice,
poskusne oziroma neuspesne izpise ipd).

Prepovedano je odmetavati odpadne nosilce podatkawupno vsebino v koSe za smeti.

Pri prenosu nosilcev osebnih podatkov na mestdenfa je potrebno zagotoviti ustrezno
zavarovanje tudi ¢asu prenosa.

Prenos nosilcev podatkov na mestocanja ter unievanje nosilcev osebnih podatkov
nadzoruje posebna komisija, ki o &gmju sestavi tudi ustrezen zapisnik.

VIl.  UKREPANJE OB SUMU NEPOOBLASENEGA DOSTOPA
26.¢len
Zaposleni so dolzni o aktivnostih, ki so povezaneodkrivanjem ali nepooblasnim
uni¢enjem zaupnih podatkov, zlonamerni ali nepoatd@asuporabi, prila&nju, spreminjanju
ali posSkodovanju takoj obvestiti poobta$io osebo ali predstojnika, sami pa poskusajo taksn
aktivnost prepréti.
VIlIl. ODGOVORNOST ZA IZVAJANJE VARNOSTIH UKREPQOV IN POSTRXOV

27.¢len

Za izvajanje postopkov in ukrepov za zavarovanjgmné in osebnih podatkov so odgovorni
vodje organizacijskih enot in poobtahe osebe, ki jih imenuje Zupan.

Nadzor nad izvajanjem postopkov in ukrepov, detoh s tem pravilnikom, opravlja direktor
olcinske uprave.

28.¢len

Vsak, ki obdeluje zaupne ali osebne podatke, jgatoizvajati predpisane postopke in ukrepe
za zavarovanje podatkov in varovati podatke, zeerkafe zvedel oziroma bil z njimi
seznanjen pri opravljanju svojega dela. Obvezavae podatkov ne preneha s prenehanjem
delovnega razmerja.

Pred nastopom dela na delovno mesto, kjer se gegtelasebni podatki, mora zaposleni
podpisati posebno izjavo, ki ga obvezuje k varovargebnih podatkov.

Iz podpisane izjave mora biti razvidno, da je psdik seznanjen z daibami tega pravilnika
ter dola&bami ZVOP-1, izjava pa mora vsebovati tudi poulosledicah krSitve.



29.¢len

Za krSitev doldil iz prejSnjegalena so zaposleni disciplinsko odgovorni, ostalnpaemelju
pogodbenih obveznosti.

IX. KONCNE DOLOCBE
30.¢len

Ta pravilnik préne veljati naslednji dan po podpisu.
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